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STRESZGZENIE

O BADANIU )
Srodowiska pracy podlegajg nieustannym zmianom. Elastyczne godziny pracy,
DI & praca z domu, pracownicy mobilni, tzw. ,,gorgce biurka”, codzienne kontakty
AUTOMATYZACJA . b pracownikdw z roznych krajow, z roznych stref czasowych - wszystko to
3 tworzy zréznicowany, a czasem trudny do zarzadzania wspotczesn
BEZPIECZENSTWO rey rosn Y v oo zarad potczesny
krajobraz miejsca pracy. Wraz z rozwojem big data, ewoluujg takze obszary

SPISTRESEI &

MOBILNOSC | CHMURA : 1 dotyczace bezpieczenstwa i zarzadzania danymi.

SPOJRZENIE
W PRZYSZtOSC

Wprowadzenie

Srodowiska pracy podlegaja nieustannym
zmianom. Wyniki badania Office Insights 2018
wskazuja, Ze organizacje sq coraz bardziej
$wiadome zmian zachodzacych w stylu

i sposobach pracy.

Konieczno$¢ wprowadzania dtugofalowych
redukcji kosztéw i podnoszenia efektywnosci
w oczywisty sposéb zwiekszyta zainteresowanie
ustugami zarzadzania druku. Z kolei nowa
kultura pracy zdalnej wymaga wiekszego
bezpieczenstwa dokumentéw i dodatkowych
inwestycji w automatyzacje, mobilnosé¢

i chmure w celu usprawnienia proceséw
biznesowych i wsparcia rosnacej grupy
pracownikéw mobilnych. Rozumiemy aktualne
potrzeby naszych klientéw oraz trendy
rynkowe, dlatego proponujemy rozwigzania,
ktore wspierajg naszych klientéw w procesie
cyfrowej transformaciji.

Matthew Wrighton
Dyrektor ds. sprzedazy i marketingu
Canon Europe

Jednoczesnie organizacje sg coraz bardziej
Swiadome wagi szybkiego i bezpiecznego
wykorzystywania informacji niezaleznie
od tego, gdzie ich pracownicy sie znajduja
i w jakiej branzy pracuja.
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Katalizatorem tych zmian
jest szereg zjawisk

od postepu
technologicznego

Przetozenie wartosci marek na realne
dziatania wymaga pracy zaangazowanegdo,
entuzjastycznego i otwartego zespotu,
ktéry ma byé zaréwno elastyczny,

jak i wydajny. Ale co oznacza wydajnos¢

w dzisiejszym biurze, petnym technologii

i podlegajacym dynamicznym zmianom?

W swiecie, w ktérym robotyka i sztuczna
inteligencja potrafig wyprzedzi¢ ludzi

niemal w kazdym zadaniu wymagajacym
przetwarzania danych, odpowiedz na to
pytanie jest wieloptaszczyznowa. Po pierwsze
unijne rozporzadzenie o ochronie danych
osobowych (RODO) i szereg regulacji
sektorowych podnosi poprzeczke w dziedzinie
prawa do prywatnosci, bezpieczenstwa

i zgodnosci, a jednoczesnie stawia nowe
wyzwania za ktérymi prébuja nadazadé cyfrowe

rynki. Rzadowe interwencje w obszarze
cyberwojny, prywatnosci danych, prawa pracy
i umoéw handlowych takze wptywaja

na dziatania oséb zarzadzajgcych w firmach

i na poziom ryzyka, jakie sg gotowi podja¢.

Po drugie, dazac do zwiekszenia skutecznosci
dziatan operacyjnych, zarzadzajacy coraz
czesciej musza mierzy¢ sie ze zjawiskami
przetwarzania danych w chmurze, rozwojem
big data, znaczeniem cyfrowych rynkéw
Blockchain, czy wszechobecnym zagrozeniem
bezpieczenstwa danych.

| wreszcie na tempo zmian moga wptywaé
takze roéznice regionalne w poszczegdlnych
krajach i branzach, co sprawia, ze kierownictwu
firmy nietatwo okresli¢ najlepszy kierunek
dziatania wspierajgcego rozwaéj firmy.

Wszystkie te zjawiska majg swoje konsekwencje
w realnym swiecie - swiecie drukowanych
dokumentéw, proceséw opartych na papierze

i stojacych w kacie biura urzadzen wielofunkcyjnych,
co dla wielu pracownikéw sktada sie na codzienne
doswiadczenie. Raport Office Insights 2018
zostat zlecony przez Canon i przeprowadzony
przez Breaking Blue, aby na podstawie
faktycznych obserwaciji rzuci¢ swiatto na tempo
innowacji wptywajacych na funkcjonowanie
biura i wykorzystywanych w nim technologii
oraz zrozumieé, w jaki sposéb zmiany te
wptywaja na organizacje w poszczegdlnych
krajach i branzach.

Prezentowane w raporcie wnioski sa wynikiem
analiz na temat innowacji w technologii
biurowej w regionie EMEA, zapoczatkowanych
w badaniach Office Insigths 2013 i 2016.



0 BADANIU NAJWAZNIEJSZE
FAKTY:

Badanie zostato przeprowadzone wsrod oséb podejmujgcych decyzje
technologiczne oraz uzytkownikdéw korncowych. Wsrod respondentdow

znalazty sie firmy z Europy, Eurazji i Bliskiego Wschodu oraz Afryki. Badanie przeprowadzono na probie 2550 wywiadow
Od czasu pierwszego raportu Office Insights zrealizowanego w 2013 r. wW 24 krajach Europy Zachodniej, Srodkowej i Wschodniej,
mozemy zaobserwowac szereg zmian, ktére zaszty w analizowanym obszarze. na Bliskim Wschodzie oraz w Afryce

W 2013 r. szczegdlna uwage zwracano nha realizacje proceséw jak skanowanie dokumentéw @

podstawowych ustug zwigzanych z obstuga i automatyzacja, rosnaca popularnos¢ ustug .. O

i zarzadzaniem dokumentami. Juz wéwczas chmurowych oraz bezpieczne i skuteczne

widoczne byto, Zze dynamicznie zmieniajgce wykorzystanie danych.

sie sSrodowisko pracy wymaga umiejetnosci

szybkiego dostosowania i wdrozenia zmian

technologicznych. Dzisiaj, gdy zarzadzanie

danymi nadal stanowi kluczowe wyzwanie,
wiele organizacji dostrzega znaczenie takich

Zmienito sie takze podejscie samych firm,

ktore chetniej inwestujg w nowe sposoby pracy
i wykorzystujg mozliwosci technologiczne respondentdéw petni role kierowniczg
w swoich biurach.
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respondentdéw bezposrednio uczestniczy
W procesie podejmowania decyzji o zakupach
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EWOLUCJA, NIE REWOLUGIA

Jesli informacja zyje w wielu dokumentach, ktére wspodtistniejg w formie
drukowanej i cyfrowej oraz sg przechowywane w roznych miejscach

- od biurek pracownikéw, po serwery w chmurze, czy na urzgdzeniach
mobilnych - to mogtoby sie wydawad, ze druk w nowoczesnych biurach
przechodzi wtasnie do lamusa.

W rozwazaniach na temat przejscia od dokumentow
papierowych do formy cyfrowej czesto mylone sg dwa
pojecia: “cyfrowej transformacji”’, gdzie technologia stanowi
integralng czesc¢ oferty biznesowej dla klienta

(np. gdy producent samochoddw umieszcza w pojazdach
rozwigzania mobilnej tacznosci) oraz zjawiska “bez papieru”,
gdzie dokumenty sa przetwarzane w postaci elektronicznej.

Dzisiejsze biuro przyjmuje nowa, cyfrowa postac.
Jego zadaniem jest wsparcie pracownikéow

oraz dostarczenie im narzedzi oraz ustug
pozwalajacych na realizacje ich kluczowych
zadan. Dokument natomiast petni w dzisiejszym
biurze zdecentralizowang i mniej istotng funkcje,
wymuszajac tym samym nieuchronny proces
cyfryzacji. Skad takie wnioski?

Po pierwsze w regionie EMEA 42% respondentéw
drukuje o wiele czesciej lub nieco czesciej niz rok
wczesniej, a tylko 25% drukuje mniej. Dane wygladaja
podobnie w przypadku skanowania (43% skanuje
czesciej) oraz kopiowania (37% kopiuje czesciej),
co wskazywatoby na zmiany w kierunku rosnacego
wykorzystania papieru. Cho¢ moze to wydawac
sie sprzecznoscia, warto takze zauwazyé, ze 45%
respondentéw planuje zwiekszy¢ inwestycje

W oprogramowanie i rozwigzania usprawniajace
obieg dokumentéw. Innymi stowy, organizacje
dostrzegajg wage i role druku, a ich kolejnym
krokiem jest utatwienie dostepu uzytkownikom
do nieustannie naptywajacych informacji.

| tak pierwszym znakiem mniejszej zaleznosci

od papierowych dokumentéw w organizaciji jest
skanowanie wptywajgcych dokumentéw i ich
zamiana dla potrzeb wewnetrznego przetwarzania
na forme cyfrowa. Wedtug najnowszych danych,
36% przedstawicieli wyzszego szczebla uwaza
skanowanie za krytyczne. Oznacza to wzrost

w poréwnaniu z 2016 r., gdy jedynie 21% wszystkich
pracownikow okreslato te funkcje jako krytyczna.
Nasze badanie wskazuje takze, Zze kadra zarzadzajaca
w najblizszych trzech latach zamierza zainwestowac
W rozwigzania do obstugi wirtualnych dokumentéw
(32% w pordwnaniu ze srednig 25%). Wskazuje to
zatem na odejscie od dawnych, tradycyjnych

i opartych na papierze metod pracy w kierunku
proceséw cyfrowych. Dla wielu organizacji takie
zmiany w obiegu dokumentéw nastapia nie z dnia
na dzien, lecz w ramach ciggtej, roztozonej w czasie
automatyzacji poszczegdlnych procesow.

Cho¢ idea biura “bez papieru” staje sie coraz
bardziej powszechna, to nasze badanie wskazuje,

respondentow twierdzi, ze
drukuje o wiele czesciej
lub nieco czesciej niz rok
wczesniej

ze w podstawowym przetwarzaniu informacji

w biznesie druk biurowy wciaz jest niezbedny.
Okoto 45% ankietowanych menedzerdéw przewiduje,
Ze W przysztosci czesciej beda korzystacé z urzadzen
wielofunkcyjnych. Zasadniczo nie odnotowano
istotnego spadku w wykorzystaniu druku w zadnym
regionie poza Bliskim Wschodem, gdzie rozwigzania
chmurowe szybciej nabierajg tempa. Jednoczesnie
jednak wiekszo$¢ organizacji dostrzega koniecznos¢
dalszego dostosowywania sie do nowych,
cyfrowych sposobdw pracy, na co wskazuje
rosnaca liczba respondentéw w regionie EMEA,
analizujgcych koszty zwigzane z drukowaniem.

W 2016 r., 42% pracownikow biurowych nie
analizowato kosztéw dotyczacych drukowania

W poréwnaniu ze znacznie nizszym obecnie
odsetkiem 34%. Nie powinno to dziwi¢ -
powszechnie wiadomo, ze koszty zwigzane

z drukowaniem, w tym koszt zarzadzania
urzadzeniami i ich konfiguracji, koszt papieru,
materiatédw i konserwacji moze stanowic dla firm
obok wynagrodzen i kosztéw IT jedna z najwiekszych
kategorii wydatkow. Przez ponad dwie dekady
organizacje okreslaty ,,faktyczny koszt drukowania”,
szacujac catkowity koszt posiadania (TCO)

w obrebie przedsiebiorstwa i podejmujac
odpowiednie dziatania na podstawie tak uzyskanych
informacji. Dzi$ pomagaja w tym dostepne na
rynku narzedzia analityczne. Wraz z ich dalszym
upowszechnieniem, coraz wiecej organizacji bedzie
skuteczniej wykorzystywac i analizowa¢ wydatki
zwigzane z drukowaniem.

Nie oznacza to wcale, ze w przecietnym biurze
druk staje sie zbedny. W rzeczywistosci mozna by
powiedzied, ze druk jest tak samo potrzebny jak
piec czy dziesie¢ lat temu. Dzis jednak

do dyspozycji mamy duzo wiecej rozwigzan
technologicznych, a jednoczesnie jesteSmy
bardziej $wiadomi kosztéw zwigzanych

z drukowaniem. W efekcie spada liczba
niepotrzebnych wydrukéw wraz z wprowadzaniem
przez organizacje uproszczonych metod pracy.

organizacji w Europie
Srodkowej skanuje dzis
czesciej niz rok temu

>

“W naszej pracy postawilismy
na “brak papieru”. ZaczeliSmy
o wiele czesciej korzystac

z form elektronicznych.

Do czytania dokumentdéw
uzywamy formatu PDF

i aplikacji mobilnych. Sa

one dostepne w sieci, a do
dokumentéw mamy dostep

z komputera, telefonu
komadrkowego czy tabletu.
PrzyjeliSmy te strategie, aby
zmniejszy¢ koszty i zapewnic
sobie wysokg konkurencyjnos¢
pod wzgledem czasu i jakosci.”

- Cameroon, Manager,
branza produkcyjna



@ AUTOMATYZAGIA

ROLA AUTOMATYZAC)I W USPRAWNIANIU

ORGANIZAG)I

Jak wygladajg ,usprawnione” metody pracy? Mozna je na przyktad
postrzegad pod katem procesu automatyzacji i tempa wdrazania
zautomatyzowanych procesow w poszczegolnych organizacjach.

Rosnaca liczba i réznorodnosé¢ przetwarzanych
dokumentoéw elektronicznych, ciggta koniecznosé¢
korzystania z papierowej dokumentacji i postepujaca
ewolucja zdalnej pracy zmusza pracownikéw biur
do zmiany ich dotychczasowych metod pracy.

Informacja jest sercem kazdej organizacji.
Dokumenty i informacje sa i beda stanowié
podstawe kazdego przedsiebiorstwa, a ich
znaczenie stale wzrasta. Juz dzi$ widoczna jest
zmiana w podejsciu do informacji:

77% respondentéw w regionie EMEA uwaza, ze
systemy konwertujace dokumentacje papierowa
na cyfrowe, edytowalne pliki maja krytyczne lub
istotne znaczenie.

Aplikacje obstugujace przeptyw informacji

takie jak CRM sg istotne dla 57% respondentow.

Przeprowadzono szereg badan dotyczacych
mozliwego wptywu automatyzacji na prace

i zatrudnienie. Istnieje powszechna zgoda, co

do tego, ze rynek pracy czekajg istotne zmiany,
ktoére prawdopodobnie juz sg w toku. Mamy
obecnie dowody na to, ze automatyzacja obejmie
wiele miejsc pracy badz zadan stanowigcych ich
element. Ale w jaki sposéb wptynie to w dtuzszej
perspektywie na biurowa prace wiekszosci z nas?

Z naszego badania ptynie jasny wniosek,

ze zarzadzanie dokumentami czesto stanowi
priorytetowy cel w ramach szerszych inwestycji.
Cho¢ wskazywano tez na szkolenia (co wydaje sie
oczywiste, poniewaz zmiany w technologii
Zmuszajq organizacje do zadbania o odpowiednie
przeszkolenie pracownikéw), zarzadzanie

dokumentami to kluczowy element biura przysztosci
i cyfrowej transformac;ji.45% organizacji zamierza
w ciggu najblizszych dwoch lat dokonaé znacznych
inwestycji w obszarze oprogramowania i rozwigzan
stuzacych usprawnianiu obiegu dokumentoéw.

Do najczesciej wskazywanych obszaréw
wymagajacy inwestycji nalezg przetwarzanie

i przechowywanie w chmurze.

Dlaczego tak jest? Wiekszos¢ skanowanych
dokumentéw zawiera informacje finansowe,
informacje poufne lub dane o charakterze
krytycznym z operacyjnego punktu widzenia.
Dlatego wtasnie narzedzia stuzace do zarzadzania
dokumentami i przechowywania ich w chmurze
sg w tym przypadku tak istotne. W ocenie firm
dwa obszary najwiekszej wagi to: 1) potrzeba
bezpiecznego przechowywania takich dokumentéw
oraz 2) mozliwosé szybkiego ich przekazywania
osobom trzecim. Jest to zrozumiate - obecnie
ponad potowa respondentéw uwaza, ze w ich
organizacjach systemy archiwizacji i przechowywania
dokumentédw wymagajg usprawnienia i modernizaciji.
Wskazywano réwniez na problemy zwigzane

z automatyzacja, szkoleniem pracownikéw oraz
niezawodnoscig urzadzen drukujacych i skanujgcych.
Takie obawy wskazuja, Ze miejsce pracy przechodzi
obecnie transformacje. Kiedy cyfryzacja nabierze
tempa, przyspiesza rowniez zmiany w sposobach
pracy i w codziennej biurowej rzeczywistosci.
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Kiedy cyfryzacja nabierze tempa,
przyspiesza rowniez zmiany

W sposobach pracy i w codziennej
biurowej rzeczywistosci.

“Nasze dokumenty w formie cyfrowej sg zaszyfrowane

i przechowywane w chronionych, zaszyfrowanych lokalizacjach,

a w ramach systemu kontroli dokumentéw stosujemy

mechanizmy bezpieczenstwa, dzieki czemu dokumenty poufne

objete sg procesem rejestracji.

W efekcie wiemy, kto otwierat, uzywat, czytat czy kopiowat dany

dokument. Wszystkie te czynnosci sg rejestrowane. Dokumenty

mniej istotne, ktére nie sg objete taka kontrolg nie podlegaja

podobnym mechanizmom. A to juz nas martwi!”
- Qatar, Managing Director,
Digital media and communications consultancy

Zanim wiekszos$¢ organizacji zacznie wprowadzac takie zmiany, uptynie jeszcze sporo czasu.
Przy obecnej skali automatyzacji, okoto 80% respondentdw z regionu EMEA planuje

W przysztosci nie tworzy¢ juz papierowych kopii dokumentdw transakcyjnych,

a 15% przewiduje, ze nastgpi to w ciggu roku.

Biorac pod uwage wcigz rosngce wykorzystanie
drukowania i brak wyraznego przejscia na prace
bez papieru, trudno sobie wyobrazié¢, by zmiana
ta nastgpita zaledwie w ciggu roku. Innymi stowy,
choé automatyzacja i usprawnianie proceséw

Z pewnoscig nabierajg tempa, nadal daleko im
do tego, by stac sie codziennoscia.

respondentdéw z regionu EMEA
planuje w przysztosci nie tworzy¢
juz papierowych kopii
dokumentow transakcyjnych

Automatyzacja nie dotyczy wytacznie poszczegdinych
proceséw. Coraz popularniejszy staje sie rowniez
system planowania zasobéw przedsiebiorstwa
(ERP), ktéry umozliwia organizacjom wykorzystanie
zespotu zintegrowanych aplikacji do zautomatyzowania
funkcji back office. Przejscie na zautomatyzowane
systemy ERP nie powinno wymagac trudnych
decyzji. Korzysci sg powszechnie znane, poczawszy
od zintegrowanej analityki biznesowej az do
wigkszego poziomu bezpieczenstwa.

Jednak wielu menadzeréw obawia sie trudnosci
zwiazanych z naktadami inwestycyjnymi.

53% respondentéw uwaza, ze to wtasnie one
stanowia gtéwna przeszkode. Pewna role odgrywaja
tez obawy zwigzane ze szkoleniem (31%)

i niezbednym czasem realizacji (30%), jak réwniez
integracja z juz istniejacymi systemami (22%).

Obecnie tylko co czwarta firma stosuje system
ERP - i to pomimo tego, ze nieco ponad dwie
trzecie firm zautomatyzowato przetwarzanie
co najmniej jednego rodzaju dokumentoéw,
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najczesciej dokumentacji finansowej
(faktury) i kadrowej. Zmiany zawsze
niosa za soba pewne ryzyko,

a zrozumienie ich wptywu

na prowadzong dziatalnosé¢

i przyswojenie wymaga czasu i pracy.
Wymaga to réwniez szkolenia w
zakresie nowych funkcjonalnosci, co
moze by¢ kosztowne i czasochtonne.
To spostrzezenie moze pomadc

w wyjasnieniu niektérych na pozér
sprzecznych wnioskéw ptynacych

z naszego badania. Pomimo, ze poziom
powszechnej adopcji w petni
zautomatyzowanych procesoéw jest
wzglednie niski, niemal wszystkie
organizacje sa do niej pozytywnie
nastawione, a 43% pracownikow
biurowych zgadza sie, ze automatyczne
archiwizowanie i przechowywanie
dokumentéw pozwolitoby zaoszczedzi¢
czas. Z kolei w kontekscie mozliwych
usprawnien wynikajacych

z automatyzacji, mniej wiecej trzy
czwarte respondentéw uwaza je

za wartosciowe. Wsréd najistotniejszych
efektéw automatyzacji wskazywano
konwersje dokumentéw i wyzszy
poziom bezpieczenstwa.

Na przyktad konwersje dokumentéw
za wartosciowg uwaza 83%
respondentéw z regionu EMEA,

zas$ wyzszy poziom bezpieczenstwa
dokumentéw - 78%. Obecnie jedynie
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5% respondentéw z regionu EMEA
nie zgadza sie ze stwierdzeniem,

ze wieksza automatyzacja jest
nieuchronna, co jasho wskazuje,

ze wtasnie w tym kierunku zmierza
wiekszos¢ miejsc pracy. Taki stopien
planowanej adopcji stanowi wyrazng
zmiane nawet w poréwnaniu z 2016
r., gdy okoto jedna trzecia kadry
wyzszego stopnia nie dostrzegata
lub dostrzegata w niewielkim stopniu
wartosc¢ tych ustug. Zaledwie

365 dni pdézniej widaé, ze niemal
wszyscy managerowie akceptuja
taka technologie, gdyz ptynace z
niej mozliwosci decentralizacji pracy
i zwiekszenia elastycznosci danych
w przedsiebiorstwie wnoszg nowa
wartosé. W raporcie z 2013 r. opisano
postepujaca rewolucje pracy zdalnej,
przewidujac, ze kierownictwa firm
znajda sie pod coraz wiekszg presja,
by analizowac i wdrazac tego typu
rozwigzania. W 2017 r. presja ta
przeksztatcita sie w bezwzgledna
koniecznosé, poniewaz funkcjonowanie
nowoczesnej kadry zarzadzajacej
jest zalezne od tych ustug.

%

pracownikdw biurowych zgadza sie, ze automatyczne
archiwizowanie i przechowywanie dokumentéw
pozwolitoby zaoszczedzi¢ czas

respondentdw w regionie EMEA uwaza,
ze konwersja dokumentéw ma wartosé

biznesowa



O BEZPIECZENSTWO

ROSNAGY PRIORYTET

Im wiecej wolnosci, tym wiecej odpowiedzialnosci. Wspodtczesnie informacja
rozpowszechniana jest zarowno w formie analogowej, jak i elektronicznej,
dlatego coraz wazniejsze stajg sie zagadnienia zwigzane z bezpieczeristwem.

W 2013 r., kiedy powstato pierwsze badanie Office Insights, niewielu
zarzadzajgcych uwazato bezpieczenstwo za kluczowy element podejmowanych
decyzji dotyczgcych wdrazanych technologii biurowych.

W owym czasie obawy zwigzane

z bezpieczenstwem nie sprzyjaty powaznemu
mysleniu o pracy zdalnej i wykorzystywaniu
osobistych urzadzen w miejscu pracy. Jednak swiat
sie zmienia, a obawy zwigzane z bezpieczeristwem
majg obecnie wysoki priorytet i stanowia jeden

z najwazniejszych obszaréw, na ktérym skupia
sie uwaga wiekszosci organizacji.

Gtosne doniesienia medialne o naruszeniach
bezpieczenstwa danych i liczne ostatnio powazne
cyberataki, jak Wanna Cry czy Petya, wptynety

na zwiekszenie liczby inicjatyw dotyczacych
cyberbezpieczenstwa. Dynamika tego zjawiska
przescigneta eksplozje dotcomoéw i zdaje sie

nie mie¢ konca.

>

Niektorzy analitycy
przewidujg, ze w 2018 r.
wydatki na dziatania
zapobiegawcze

w informatyce siegng
biliona dolardw,

CO nie powinno byc¢
niespodzianka.

Na Bliskim Wschodzie i w Afryce 47% przedstawicieli
wyzszej kadry zarzadzajacej spotkato sie w swojej
organizacji z przypadkami zagubienia dokumentacji,
a 46% zna sytuacje, w ktérych pracownicy zagubili
dokumentacje przebywajac poza organizacja.

W efekcie 80% cztonkéw wyzszego kierownictwa
przewiduje, ze w ciggu najblizszego roku lub dwdéch
prawdopodobne lub bardzo prawdopodobne
jest unowoczesnienie systemu zapewniajacego
bezpieczenstwo dokumentéw w firmie. Zdanie

to podziela réwniez 80% respondentéw
odpowiedzialnych za dziatalno$¢ operacyjna
przewiduje, ze prawdopodobne lub bardzo
prawdopodobne bedzie unowoczesnienie
systemu bezpieczenstwa dokumentéw.

Organizacje funkcjonujace w ramach potaczonej
cyfrowo gospodarki sa bardziej narazone

na zagrozenia w postaci cyberwojny, dziatan

- marzacych o stawie - hakeréw czy tez
cybergangdw majacych nadzieje na zysk

z lukratywnych przestepstw.

Okoto potowa respondentéw ankietowanych

w ramach badania wspétdzieli dokumenty

z osobami spoza organizacji, a 42% tych
dokumentéw zawiera wrazliwe informacje.
Jednoczesnie jednak ponad potowa
uzytkownikoéw korncowych nie zna doktadnie
polityki firmy dotyczacej bezpieczenstwa danych.

wszystkich uzytkownikdéw
korncowych nie zna
doktadnie polityki firmy
dotyczacej bezpieczenstwa
danych

42*

Nie kazda utrata danych jest skutkiem cyberataku.
Czasem ktos po prostu zostawi laptopa na stole w kawiarni
czy przenosna pamiec¢ USB gdzies w miejscu publicznym.

Wprowadzenie unijnego rozporzadzenia o ochronie
danych osobowych (RODO), ktérego celem jest
zapewnhienie obywatelom UE ochrony prawa

do prywatnosci danych, rzucito jednoczesnie
$wiatto na niedociggniecia w obszarze ochrony
danych w ramach organizacji. Jednak zarzadzanie
danymi w organizacji funkcjonujacej w strukturze
silosowej nigdy nie byto tatwe. Na catym swiecie
zespoty informatyczne dziatajg obecnie pod
ogromna presjg czasu, by wdrazy¢ mechanizmy
umozliwiajace identyfikacje danych osobowych
bez wzgledu na to, gdzie takie dane sie znajduja,
oraz pozwalajgce na wykrywanie i zgtaszanie
naruszen ochrony danych w ciggu 72 godzin.
Wdrazane sa réwniez rozwigzania dzieki ktérym
mozliwe jest zarzadzanie tozsamoscia oraz
dostepne sa mechanizmy uwierzytelniajace,
pozwalajgce na weryfikacje indywidualnie
przypisanych uprawnien do korzystania z danych
przez danego uzytkownika.

=>

Biurowe srodowisko pracy
nie bez racji uwaza sie

za najbardziej narazony
na ryzyko obszar danych
biznesowych.

Jest tak po czesci dlatego, ze takie technologie,
jak wielofunkcyjne urzadzenia drukujace, kopiujace
i skanujace s3 jak niezabezpieczony serwer plikowy
postawiony w kacie biura. Czesto zespoty IT nie
majgq uprawnien, by zarzadzac¢ takimi urzadzeniami,
ani wiedzy na temat poszczegdélnych srodowisk
operacyjnych i jezykéw wykorzystywanych

do drukowania komputerowego. Kolejny istotny
problem polega na tym, ze dokumentom rzadko
przyznaje sie ten sam poziom ochrony, co tak
zwanym danym ustrukturyzowanym w bazach
danych. Jednak to musi sie zmieni¢ - i jak wynika
z badan, wielu respondentdéw sie z tym zgadza.

Na przyktad ponad potowa badanych martwi sie,
ze poufne dokumenty pozostajg na drukarce czy
kopiarce, niemal potowa (47%) petnigcych role
menadzerskie w regionie EMEA zna przypadki
zaginiecia dokumentéow w ramach organizacji,

a 46% badanych zna sytuacje, w ktdorych pracownicy

Ponad

-1'50%

respondentdw martwi sie, ze poufne
dokumenty pozostajg na drukarce czy kopiarce

zagubili dokumenty poza organizacja. Takie
straty maja swoje konsekwencje. Nastepstwa
utraty danych moga mie¢ wymiar finansowy,

jak dodatkowe wydatki na odtworzenie utraconej
dokumentacji (48% menadzeréw zna przypadki
utraty danych), strata mozliwosci biznesowych
(15%) czy sankcje dyscyplinarne (29%).

To prawdopodobnie ttumaczy, dlaczego
menadzerowie dostrzegajg i starajg sie zapobiec
niebezpiecznym praktykom jak drukowanie
dokumentéw osobistych (29%) w porédwnaniu

z jedynie 14% respondentdéw petnigcych inne role.
42% menadzerdw stara sie takze przeciwdziataé
pozostawianiu przez pracownikéw poufnych
dokumentdéw na drukarkach w poréwnaniu

z 27% uzytkownikdéw koncowych.

Nasze badanie wykazato bezprecedensowe
zainteresowanie kwestiami bezpieczenstwa
dokumentdw i danych. O ile pytania dotyczace
kontroli kosztéw drukowania w biurze nie
spotkaty sie z zywa reakcja, to zarzadzajacy
zdecydowanie podejmuja dziatania majace
zwiekszy¢ ochrone przed atakami od wewnatrz
i z zewnatrz. Aby uzyskac¢ wsparcie w podjeciu
decyzji, okoto 63% respondentéw zasiegato juz
rady ekspertéw z dziedziny bezpieczenstwa
informacji.

Najpopularniejsze powody,

by skonsultowac sie ze specjalista
ds. bezpieczenstwa informacji:

¢ R bezpieczenstwa

() Ogodlna poprawa srodkow

Chec pogtebienia wiedzy
$

O bezpieczenstwie

7] Zmiany w prawie

Dziatania w nastepstwie utraty
dokumentow i problemow
Z bezpieczenstwem




O MOBILNOSC
| GCHMURA

OSTATEGZNA GRANICGA

Szukajac sposobdw jak najlepszego wykorzystania rosnacej mobilnosci pracownikow,
bezwzglednie nalezy zadbacé o ochrone firmowych danych. Dazac do zabezpieczenia urzagdzen
mobilnych i osobistych wykorzystywanych w miejscu pracy, firmy pragng jednoczesnie
zagwarantowac uzytkownikowi korncowemu doswiadczenia nieograniczajgce wydajnosci.
Wciaz trwaja prace nad zwiekszeniem bezpieczenstwa rozwigzan mobilnych, ale mobilnosé na
trwate wpisata sie w krajobraz biura.

W ciggu niecatej dekady postep technologiczny
przynidst wzrost wydajnosci pracownikéw

i umozliwit powstanie najwiekszej w naszych
czasach liczby nowych miejsc pracy w branzach,
ktore 20 lat temu nawet nie istniaty jak np. media
spotecznosciowe.

Jednoczesnie jednak wiekszos¢ biur nie nadaza
za przemianami technologicznymi. Przed nami
wciagz wiele pracy, by stworzy¢ zasady, kulture

i infrastrukture informatyczna zapewniajaca
faktyczne bezpieczenstwo rozwigzan mobilnych.
Chociaz tablety i smartfony umozliwiaja
dostepnosc¢ przez catg dobe i przez siedem

dni w tygodniu, to wiekszos$¢ pracownikéow
wcigz tkwi w biurze. Brak jest wystarczajgco
bezpiecznego dostepu do sieci, a zbyt wiele
dokumentéw jeszcze nie funkcjonuje w formie
elektronicznej. Ale to wszystko zmieni sie szybko
i nieodwracalnie, a tym samym zrewolucjonizuje
sama koncepcje biura.

Poczawszy od 2016 r. rozwoj zjawiska BYOD
(Bring Your Own Device - korzystanie z
wtasnego urzadzenia w pracy) utrzymat swa
dynamike w catym regionie. Obecnie potowa
organizacji pozwala wiekszosci pracownikéw

na regularng prace zdalng (w poréwnaniu z
jedna trzecig w 2013 r.). 48% respondentéw
moze podtaczaé wtasne urzadzenia do sieci

czy drukarek nalezacych do firmy, a 53% moze
pracowac zdalnie. Co wiecej, coraz wieksza
grupa respondentéw uwaza, ze korzystanie z
wtasnych urzadzen miatoby korzystny wptyw na
elastycznosé, prywatnoscé i efektywnosé pracy.
Jest to zrozumiate: BYOD pozwala pracownikom
na prace z dowolnego miejsca na urzadzeniach,
ktore dobrze znaja.

Jesli chodzi o inne funkcjonalnosci mobilne,
podejscie jest podobne. W 2017 r. 70%
respondentéw, ktérzy obecnie nie moga
drukowac¢ ze zdalnych lokalizacji, chetnie
korzystatoby z takiej funkcji w poréwnaniu z
63% w 2016 r. Respondenci sa przekonani, ze z
takiego rozwigzania ptyna konkretne korzysci -
wiekszo$¢ z nich wskazywata na wyzszy poziom
wydajnosci i efektywnos¢ pracy, oszczednosé
czasu i wieksza swobode. Z kolei 76%
zarzadzajacych jako kolejny model urzadzenia
prawdopodobnie wybratoby drukarke lub
urzadzenie wielofunkcyjne zapewniajace zdalny
dostep. Wskazuje to, ze mobilne drukowanie
cieszy sie coraz wiekszym zainteresowaniem,
chociaz pdki co poziom adopcji tego rozwigzania
pozostaje wzglednie niski.

zarzadzajacych jako

7 6 % kolejny model urzadzenia
prawdopodobnie
wybratoby drukarke lub
urzadzenie wielofunkcyjne

zapewniajgce zdalny
dostep

W procesie przejscia od spoteczenstwa
opartego na wytwarzaniu i produkcji w kierunku
spoteczenstwa opartego na wiedzy, struktura
biura bedzie coraz bardziej zalezna od funkcji,

a coraz mniej od ustalonych standardéw czy
hierarchii.

Firmy zamierzajgce wprowadzi¢ biuro nowej
generacji beda odchodzi¢ od przypisanych
poszczegdlnym pracownikom biurek i stacji
roboczych w kierunku bardziej elastycznych
miejsc prac w ktdérych beda zaciera¢ sie granice
pomiedzy zyciem zawodowym a prywatnym.

>

Tempa nabiera takze wdrazanie
ustug chmurowych. Coraz wiecej
organizacji korzysta z nich do
obstugi, przechowywania czy
przesytania dokumentow.

Czesto takie rozwigzania dostarczajg znane
globalne firmy, jak Google czy Microsoft, a obawy
o bezpieczenstwo réwnowaza oczywiste korzysci
ptynace ze sprawnosci i elastycznosci mobilnej
pracy w chmurze. Wiekszos$¢ decydentéw zna
ustugi chmurowe, ktére usprawniajg zarzadzanie
obiegiem dokumentoéw i dostrzega mozliwe korzysci
ptynace z takich rozwigzan w obszarze poprawy
istniejacych proceséw. Cho¢ dla wielu firm koszt
nadal stanowi istotna bariere, to ze wzgledu

na koniecznos¢ wtasciwego i bezpiecznego
zarzadzania informacja, rozwigzania oparte

na chmurze staja sie dla wiekszosci coraz
bardziej optacalne.

Jasno wynika to z danych - w poréwnaniu

ze Srednig 36% wsrdod wszystkich respondentdw,
okoto potowy (47%) cztonkéw wyzszego
kierownictwa korzysta z ustug chmurowych

do zarzadzania dokumentami i ich trescia.
Sposréd pozostatych menadzeréw 45% planuje
wdrozy¢ je w najblizszym czasie.

Taki stopien planowanej adopcji stanowi wyrazng
zmiane nawet w poréwnaniu z 2016 r., kiedy to
okoto jednej trzeciej cztonkéw kadry zarzadzajacej
nie dostrzegato lub w niewielkim stopniu dostrzegato
wartos¢ tych ustug. Zaledwie rok pézniej widac,
ze niemal wszyscy cztonkowie wyzszego kierownictwa
akceptuja taka technologie, gdyz ptynace z niej
mozliwosci decentralizacji pracy i zwiekszenia
elastycznosci danych w przedsiebiorstwie
wnosza howa wartosé. W raporcie z 2013 r.
opisano postepujaca rewolucje pracy zdalnej,
przewidujac, ze zarzdzajacy znajda sie pod coraz
wiekszg presja, by analizowaé i wdrazac¢ tego
typu rozwigzania. Zgodnie z przewidywaniami
presja ta przektada sie obecnie na bezwzgledna
koniecznosé, poniewaz funkcjonowanie
nowoczesnej kadry zarzadzajacej jest zalezne od

veh ushia

o)

Q3%

*

Co istotne, taka presja spowodowata znaczne zmiany i obecnie juz ponad
jedna trzecia (35%) cztonkéw wyzszego kierownictwa firm ma mozliwosé
zdalnej pracy. W poréwnaniu ze srednig 22% dla catej badanej proby,
wskazuje to, w jakim stopniu kierownictwu zalezy na wspieraniu elastycznosci
pracownikéw w oparciu o dostep do informacji z szeregu réznych lokalizacji

i w dowolnym miejscu. | tu zarysowuje sie wyrazna zmiana w trybie pracy.

W 2013 r. tylko 13% cztonkdow wyzszego kierownictwa korzystato gtéwnie

z wiasnych urzadzen. Ci sami respondenci stanowili jednocze$nie najwieksza
grupe oséb korzystajacych z danych wrazliwych w takich sektorach jak
ochrona zdrowia. Duzo wyzszy obecnie odsetek takich oséb (35%) wskazuje
na wyrazna tendencje w kierunku elastycznych metod pracy co oznacza,

Ze coraz wiecej decydentéw angazuje sie w proces cyfrowej transformaciji.

. firm uwaza, ze koszty wewnetrzne stanowig
28 % istotny argument na rzecz migracji na chmure

w Turcji

32% firm nadal boi sie utraty dokumentéw

w chmurze

Sytuacja jest jednak mniej jasna

w obszarze zarzadzania dokumentami
w chmurze. Na pytanie o to, jakie
dokumenty czy procesy mogg zostaé
przeniesione do aplikacji opartych

na chmurze, wiekszos$é¢ badanych

nie potrafita udzieli¢ konkretnej
odpowiedzi i to mimo tego, ze 93%
respondentéw uwaza, iz aplikacje
chmurowe wczesniej czy pdzniej
stang sie standardem. Dlaczego tyle
firm stoi przed takim dylematem?
Cho¢ dla 28% respondentdow koszt
jest waznym argumentem za,

to 32% matych firm nadal boi sie
utraty dokumentéw w chmurze.
Takie obawy sg zrozumiate, skoro

na horyzoncie pojawia sie koniecznosé
wdrozenia przepiséw zgodnych

>

z RODO, a utrata danych jest
jednoznaczna z wysokimi karami
pienieznymi. Wiele firm wciaz niezle
sobie radzi - 27% uwaza, ze poki co
nie potrzebuje w swojej dziatalnosci
chmurowych rozwiazan. Ale przeciez
ustugi w chmurze to duzo wiecej

niz tylko przechowywanie danych.
Takie ustugi moga zasadniczo zmienié
dziatalnos¢ firm i biur tak, by srodowisko
pracy byto zorganizowane z mysla

o cztowieku i jego interakcjach

z danymi i innymi ludZzmi, a nie
drukowanymi dokumentami.
Dlatego wtasnie adopcja takich
ustug jest jednoczesnie powolna,

ale i powszechna.

“Za trzy-piec lat przysztosc¢ bedzie cyfrowa, bo pojawia sie mndstwo aplikacji,

w ktorych nie trzeba nawet pobierac pliku, by go podpisac i zeskanowad. Wystarczy
po prostu zalogowac sie przez Internet, na przyktad na smartfonie. Obecnie juz
korzystamy z takich aplikacji, a nasi partnerzy tez moga logowac sie przez urzdzenie
mobilne. Wydaje mi sie, ze w przysztosci takie rozwigzania beda zastepowac
tradycyjne drukowanie, podpisywanie, skanowanie i odsytanie dokumentéw.”

- Nigeria, prezes zarzadu, branza komunikacyjna

respondentow uwaza, ze aplikacje chmurowe wczesniej

czy podzniej stang sie powszechnym standardem
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WNIOSKI

SPOJRZENIE W PRZYSZLOSC

Koncepcja, zgodnie z ktdrg biuro to szczegdlne miejsce, w ktérym prowadzimy
zycie zawodowe, odchodzi w przesztos¢. Obecnie wielu pracownikdw moze
efektywnie pracowac dzieki mobilnosci, chmurze, szybkiemu dostepowi do sieci
i coraz wiekszej gamie narzedzi wspierajgcych prace zespotowa przez Internet.

Niezaleznie od tego, gdzie znajduje sie biuro,
coraz powszechniejsze i tatwiejsze korzystanie

Z sieci spotecznosciowych, analizy danych

i inteligentnych technologii wywiera gigantyczny
wptyw na wydajnos¢ pracy i oczekiwania
pracownikéw. Wiekszos¢ firm zachowata liczne
elementy typowe dla epoki przemystowej

jak drukarki, wydzielone biurka, systemy
archiwizacji papierowych dokumentoéw.

W dziatalnosci biura dalej istotne znaczenie
zachowuja konwencjonalne miejsca spotkan.
Takie przestrzenie - czy to tradycyjne biura,
gorace biurka czy sale konferencyjne - musza zostac
przystosowane do potrzeb zespotowej wspdtpracy.

Wraz z odejsciem od konwencjonalnej struktury
biur pojawiaja sie istotne wyzwania, do ktérych
nalezy ochrona prywatnosci i bezpieczenstwa
w dziatalnosci rozproszonego, globalnego
zespotu pracownikéw korzystajacych z danych
w postaci cyfrowej i na wielu réznych
urzadzeniach. Nowe narzedzia musza by¢
przyjazne dla uzytkownika, dostepne i odporne
na utrate danych. Zas pracownicy potrzebuja
lepszych narzedzi, by usprawniac¢ procesy pracy,
zachowac orientacje w lawinie danych i podnosié
wydajnosé w biurze przysztosci, ktére dzis wcigz
jeszcze znajduje sie na etapie przejsciowym.

W raporcie Office Insights z 2016 r. wskazywano,
ze drukowanie i skanowanie wcigz stanowia
podstawowy czynnik efektywnego prowadzenia
dziatalnosci. Z kolei wedtug raportu z 2018 r.,
firmy coraz czesciej stojg obecnie w obliczu
koniecznosci dostosowania sie do podlegajacego
szybkim zmianom otoczenia rynkowego

i technologicznego. To dobrze, Zze rosnie adopcja
ustug opartych na chmurze i wspierajacych
zarzadzanie obiegiem dokumentdéw, co w naszych
badaniach z 2013 i 2016 r. zaliczono do obszaréw
wymagdajacych szczegdlnej uwagi. Jednak przed
nami jeszcze dtuga droga. Tu wtasnie cenne
staje sie wsparcie i wskazéwki doswiadczonego
partnera, ktéry pomoze w podjeciu optymalnych
decyzji dotyczacych wyboru rozwigzan
zapewnhniajgcych wymierne korzysci. W obecnym
srodowisku informatycznym przedsiebiorstw,
obfitujgcym w branzowy zargon i sktonnos¢

do przesady, najpewniejszg drogg usprawniania
pracy i przetwarzania dokumentoéw jest bez
watpienia pragmatyczna i powtarzalna analiza
kosztow i procesow.

Co istotne, to samo dotyczy danych. Tak

w procesie cyfryzacji dokumentéw papierowych,
jak i w tworzeniu zadan drukowania czy zapewnieniu
sprawnego wykorzystania informacji w dziatalnosci
firmy - bezpieczenstwo danych to podstawa.

Na catym swiecie i we wszystkich branzach
organizacje uwrazliwiajg swoich pracownikéw

na wewnetrzne i zewnetrzne zagrozenia.

We wszystkich funkcjach realizowanych w firmach
najwieksza zmiana podejscia w poréwnaniu z
2013 r. dotyczy kwestii bezpieczenstwa. Zmiany
postaw i rosnace znaczenie tego tematu to

nie tylko odzwierciedlenie naszej dzisiejszej
rzeczywistosci, ale tez efekt ogromnych zmian,
jakie nastapity w obszarze generowania danych,
zarzadzania nimi i ich przechowywania. W
odrdznieniu od 2013 r., kiedy to powszechna
byta obojetnos¢ w kwestii bezpieczenstwa, dzis
kwestia ta jest dla kierownictwa firm absolutnym
priorytetem. We wszystkich branzach, firmy

w regionie EMEA planujg zasadnicze zmiany,

by podnosi¢ swiadomosé¢ uzytkownikow i
usprawnia¢ dziatalnos¢ operacyjna.

A co sadzga ankietowani przedstawiciele
organizacji w naszym regionie na temat
ekosystemu biura w 2018 r., cztery lata
po naszym pierwszym badaniu?

Chociaz technologia sie rozwija, a nastawienie
do nowych metod pracy ewoluuje, to biuro
zawsze stanowic¢ bedzie przede wszystkim
zespot ludzi. Firmom zawsze zaleze¢ bedzie na
zatrudnieniu i utrzymaniu dobrych pracownikéw,
choéby metody ich pracy sie zmienity. W biurze
przysztosci pracowa¢ moze mniej ludzi, ale ci
pracownicy beda wazniejsi niz kiedykolwiek
dotad. Jakie wiec bedzie biuro przysztosci?

Przede wszystkim takie biuro musi zapewniaé
bezpieczenstwo danych. Dane sg dzi$ wszystkim,
a zarzadzajacy musza automatyzowac procesy
biznesowe jeden po drugim w oparciu o
wymierne wskazniki, jak zwrot z inwestycji
(ROI). Cho¢ kluczowe znaczenie ma koszt
poszczegdlnych rozwigzan, to rownie wazna jest
zdolnos¢ organizacji do wprowadzania zmian.
Dlatego do najwazniejszych zadan zaliczyé
mozna edukowanie uzytkownikéw i zapewnianie
dostepu do wsparcia informatycznego. W
efekcie w biurze coraz czesciej trzeba korzystaé
z technologii mobilnych i przetwarzania

w chmurze, by zapewni¢ firmie stabilnos¢
finansowga i optymalizowaé zatrudnienie. Jak

sie powszechnie uwaza, dzieki takiej ewolucji
spadnie zapotrzebowanie na drukowanie,
zmniejszg sie zwigzane z nim koszty i zbedne
odpady. Koniec korncdw, organizacje swietnie
wiedzg, ze stojq dzis w obliczu ,,doskonatej
burzy” technologicznej, a zmiana jest
nieunikniona, wtaczajac w to przejscie z
dokumentoéw papierowych na operacje cyfrowe.
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